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GUIA DO COLABORADOR
SOBRE AS BOAS PRATICAS DE
PROTECAO DE DADOS

O Programa de Conformidade com a
Lei Geral de Protecao de Dados
Pessoals da Agéncia de Tecnologia da
Informacao do Estado do Piaui - ATI-PI
€ um chamado para a protecao de
dados, continuidade dos servicos
tecnoldgicos e busca incorporar as boas
praticas de privacidade no seu dia-a-dia

de trabalho.
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O que é aLGPD?

A Lel no.
13.709/2018,
conhecida

como a Lei
Geral de
Protecao de
Dados - LGPD.

Regulamenta o
tratamento e
guarda de dados
pessoals, NOS
meios fisicos e
digitals, por
nessoa natural ou
OOr PEessoa
juridica de direito
oublico ou
orivado.

Entrou em
vigor em 18 de
setembro de
2020.
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POR QUE VOCE E TAO
IMPORTANTE PARA A
PROTEGCAO DE DADOS?

O colaborador da ATI-PI é a base para a
protecao de dados e assume um papel
Importante nessa tarefa, seja por meio
do gerenciamento correto das senhas,
sej]a mMmantendo a seguranca de
documentos e dados pessoals, ou ainda

atentando-se a gquem esta solicitando
as informacoes.

A maloria dos incidentes de seguranca
e protecao nao sao causados por falhas
em tecnologia, mas sim por fatores
humanos, ou seja, Vocé & a chave para
mManter a nossa informacao protegida.
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BOAS PRATICAS DE
PROTECAO DE DADOS

Mantenha seguro o0s hotebooks,

= celulares, pen-drives e outras fontes
D de Iinformacdes confidenciais em

areas protegidas.

Use criptografia para proteger os
dados armazenados nos dispositivos e (i

Mmidias. ﬂ

SO utilize softwares nos dispositivos
'@' da ATI-Pl que foram homologados,
gue venham de fontes oficials ou que

—1] TN NQM sido devidamente
— licenciados.
- | | ? | | -
Use conexdes seguras, sempre que @
possivel. ® ®
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BOAS PRATICAS DE
PROTECAO DE DADOS

* X% () Crie senhas fortes e nao repita

[ senhas.

Tenha certeza de sair de suas contas
(logout) ao usar equipamentos «
compartilhados.

Habilite, gquando disponivels,

@ notificacdes de login, para ser mais

facil perceber se outras pessoas
estiveremn usando suas contas ou
autenticacao de dois fatores.

Verifigue o destinatario da mensagem
ou link e, em caso de duvidas, entre
em contato direto com o remetente.
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BOAS PRATICAS DE
PROTECAO DE DADOS

Use sempre o e-mail institucional para
comunicacoes oficials. Evitar o uso do
seu usuario Institucional em

aplicacoes ou sites fora da instituicao.

Nao passe informacodes confidenciais
sem confirmar a Iidentidade do

receptor e certificar-se de que ele esta
autorizado a recebé-las.

Faca backup regularmente. Teste

,»‘ periodicamente e mantenha pelo
— menos um backup off-line.

Evite colocar na nuvem arquivos
contendo dados confidenciais ou

gue considere privados.
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BOAS PRATICAS DE
PROTECAO DE DADOS

Nao jogue papéis com informacoes
confidenciais no lixo comum: destrua-
os de maneira apropriada.

/Q\\@é\

Ao sair, deixe a mesa limpa.

A
5; Nao responda a mensagens nNao
- solicitadas (SPAM), nao repasse

correntes e nao forneca dados
pessoals de clientes sem autorizacao.

Sites externos, downloads e sistemas 10110101
de mensagens como WhatsApp, |0LYJ|0
podem trazer virus, arquivos e | 0

. \. 4
programas  perigosos ao nosso 10410
sistema, como roubo de dados. 10°0Il O
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BOAS PRATICAS DE
PROTECAO DE DADOS

Nao revele a sua senha nem utilize as
senhas dos outros. Zele por seu
usuario e senha, pois ela € chave de
entrada para o SEl e outros sistemas.

Vocé é responsavel por tudo que é
feito pelo seu “usuario”. Nao anote

suas senhas, use a memoria para
guarda-las.

"’
K./

Atualize o sistema e os aplicativos

Utilize mecanismos de seguranca
como antivirus, firewall e biometria.
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BOAS PRATICAS DE
PROTECAO DE DADOS

Quando um colaborador for
transferido, informe ao setor de TI,
para providenciar a mudanca de
senhas e direitos de acesso. No caso
de desligamento, o blogueio imediato
deve ser feito.

A0 se ausentar bloguele sua estacao
de trabalho.

[

o’ ‘ s, Se vocé perceber alguma falha na
seguranca, informe imediatamente ao

[ U seu gestor ou utilize o canal

)

S

—

o®®s

Y

dpo@ati.pi.gov.br.
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CONTATO DO
ENCARREGADO DE DADOS
DA ATI

9 RAIMUNDO PEREIRA DA CUNHA NETO

Data Protection Officer

Av. Pedro Freitas, 1900 - Centro
Administrativo — Bairro Sao Pedro

v

Segunda a Sexta das 10:30 as 12:00
@ dpo@ati.pi.gov.br

@ (86)9.9443-4720

Maiores informacdes consulte nosso site

https://portal.pi.gov.br/ati/
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