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1. Recomendacoes

11. Manter o Windows atualizado - Windows 10 e todos os pacotes Service Pack;

As versOes anteriores foram descontinuadas, ndo contando mais com atualizagOes de seguranga, o que
comprometa, principalmente, a criptografia dos dados contidos no certificado digital.

1.2. MP 2200-2 (http://www.planalto.gov.br/ccivil_03/MPV/Antigas_2001/2200-2.htm), que institui:

O ITI é a Autoridade Certificadora Raiz da Infra-Estrutura de Chaves Publicas Brasileira Infra-Estrutura de
Chaves Publicas Brasileiras — ICP-Brasil.

1.3. Ferramentas para acesso remoto, caso seja necessario o auxilio do nosso suporte.
Caso seja necessario realizar o acesso remoto para verificacdes, deve estar instalado um dos aplicativos:

« AnyDesk (https://anydesk.com/pt/downloads/windows);
« TeamViewer (https://www.teamviewer.com/pt-br/).

1.4. Instalar a versao correta do plugin para o sistema operacional (32 ou 64bits);

1.5. Caso apés as orientacdes continuar com dificuldades, tentar utilizar outro computador, visto que pode
estar instalado algum o programa que seja incompativel com o de assinatura.

2. Como identificar a Versao do Windows
2.1. Acessar https://support.microsoft.com/pt-br/help/15056/windows-32-64-bit-faq;

2.2. Cligue em “Como saber se meu computador estd executando a versao do Windows de 32 bits ou de 64
bits?”

2.3. Seguir as instrucdes e observar a versao, conforme figura abaixo:

Sistema
Processadorn Intel(R) Core(TM) i7-45000 CPU @ 1.80GHz 2.40 GHz
Memoria instalada (RAM): 8,00 GB
Tipo de sistema: | Sistema Operacional de 64 bits,lprucessad::ur com base em x64
Caneta e Toque: Suporte a Toque com 10 Pontos de Toque

2.4. Todos os programas a serem instalados devem ser para a versdo da arquitetura de seu computador,
sendo que a arquitetura 64 bits pode executar programas de 64 bits ou 32 bits, mas o computador com
arquitetura de 32 bits s6 pode executar o de 32 bits.
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3. Instalando a aplicacao para assinatura (A1 e A3):

3.1. Para instalar a aplicacdo € necessario baixar o arquivo pelo link abaixo:
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Link para Windows: https://storage.googleapis.com/go-crypto-plugin/stable/windows/go_signer_setup.exe
Link para MacOS: https://storage.googleapis.com/go-crypto-plugin/stable/osx/setup-go-signer.dmg

3.2. Dado que estd sendo usado o windows, ao clicar em baixar aparecerd um pop-up e sera necessario

clicar em “concluido”.

Pop-ups bloqueados:

Sempre permitir pop-ups e redirecionamentos
de https://deve-dois.redesim.pb.gov.br

Continuar bloqueando

Gerenciar

3.3. Ao baixar o arquivo, serd aberto um modal com a pergunta “O fornecedor ndo pbde ser verificado. Tem

certeza de que deseja executar este software?” e € necessario clicar no botdo “executar”.

v

MNome:
Fornecedor:
Tipo:

Origem:

0 fornecedor ndo pdde ser verificado. Tem certeza de que deseja executar
este software?

I TempiTempl_setup-windows.zip\setup-windows.exe
Fornecedor Desconhecido

Aplicativo

CiUsers\Administrater\AppDatatLocal\ Temph Temp1_..

Executar Cancelar

0 arquivo ndo contém uma assinatura digital valida que verifique o
fornecedor, Vocé sé deve executar software de fornecedores em quem
confia. Como determinar o software a ser executado?

3.4. Nas proximas telas € necessario clicar nos botdes “Avancar” > “Avancar” > “Finalizar”. Ao clicar no botao
“Finalizar”, a instalacdo é concluida.
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ﬁ Instalar GestaoPluginAssinaturas = 4

Bem-vindo ao programa de instalacao
do GestaoPluginAssinaturas!

Este programa vai instalar o Gest3oPluginAssinaturas em seu
computador. Clique em Cancelar se vocé ndo quiser instalar este
aplicativo. Cligue em Avancar para continuar a instalacdo.

AVISO: Este programa esta protegido por Leis e Tratados
internacionais de direitos autorais.

N3o € autorizada a reprodugdo ou a distribuicdo deste programa,
ou de qualquer parte dele. Qualquer infracdo poderd resultar em
processo civel e ciminal, sendo aplicada a maxima extens3o da lel.

Createlnstall Free

Avancar > Cancelar
* nstalar GestioPluginAssinaturas X
Pasta de Destino
Selecione o local de destino para instalar o Gest3oPluginAssinaturas. a

A instalag3o vai instalar os arquivos na seguinte pasta.

Se vocé quiser instalar o Gest3oPluginAssinaturas em uma pasta diferente, cligue
&m Procurar e selecione outra pasta.

Pasta de Destino
C:\Program Files (xB86)\Gest3oPluginAssinaturas Procurar,..

Espaco necessario: 13.49 MB
Espaco disponivel: 236.19 GB

< Voltar Avancar > Cancelar

GestaoPluginAssinaturas - A instalacgao
foi realizada com sucesso!

Cligue em finalizar para completar a instalacdo.

ﬁ Instalar GestioPluginAssinaturas = X

Createlnstall Free

Finalizar
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4. Assinando com A1e A3
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4. Dada a tela de assinatura, ao clicar no botdo “Assinar” o sistema abre um modal para escolher o tipo de

assinatura.

5 et S ok
¥ PARAIBA

o Assinatura Eletrénica

DOCUMENTOS LEVADDS AD REGISTRO

DOCUMENTO DIATA DA ASSINATURA AGOES

l Assinar # ]
I Assinar I

OUTROS DOCUMENTOS

DOCUMENTO DATA DA ASSINATURA ACOES

@ informagtes sobre o processo sletrénico

ESCOLHA O TIPO DE ASSINATURA DIGITAL

Assinar no .GOV.BR

Para ussr & s3snabura sheindeaca srancada,
ot derv 167 wmd iontidads no Portal
GOVBR, com nivel de confiabslidade prata ou
g,

Assinar com

certificado Al ou A3

O SETVEE O BESIABIUFE B00 CHMINCRIOE 306
tipos Al @ A3 eitd indisponivel o MOMen!o,
PR A0S trabalhands sm s
mormakzacha. Erquants isso, arientamos que
wtizem & opclo 08 BLSINMUNE peko QOV.DY,
Ul & GERNLS @ Shgus.

Assinar na Muvem
Para assina digialmenie utilizando um
curtificacio digital na rreem,

4.2. Ao escolher “Assinar com certificado A1 ou A3”, o sistema solicita escolher o tipo de certificado.

E necessario escolher certificado local
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4.3. Se o computador tiver mais de um certificado na maquina, o sistema permite escolher o certificado.

[ dserattn - GOCr00 - Pertl | — s Bl - o *

M. GOUgNET.Com b
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4.4. Ao escolher o certificado, é necessario clicar no botdo “Selecionar Certificado”

.‘I Asunateray - G0Unplio - Perll 1 — Marow® Edge

4.5. Ao selecionar o certificado, aparecera uma nova tela com o botdo “Assinar”.

il v Qe (O

DA DLk A ST
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4.6. Apds clicar no botdo de assinar, o sistema aplica a assinatura e o processo é liberado para protocolar.

o Assinatura Eletrénica

0 informages scbre 0 processo eletninkco

DOCUMENTOS LEVADOS AD REGISTRO

DOCLMENTO DATA DA ASSINATURA AQOIS
CONTRATD

CUTROS OCUMENTOS

DOCLMENTD DATA Dk ASSIRATURA ACOES

L=

5. Possiveis problemas ao assinar com os certificados A1 e A3:

51 Mensagem “Oops”

Esse erro aparece quando a maquina ndo possui certificado, serd necessério instalar o certificado que sera
usado na assinatura.

Assinaturas - GOCrypto - Google Chrome

@ sandbox-assinatura.gestao.plus/voxtecnologia/16953216114269-8e1(

TECNDLOGIA
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5.2 “CPF do certificado ndo corresponde ao CPF do assinante”

Quando aparecer essa tela é necessario escolher o certificado que tenha o mesmo CPF do assinante

il Mooda Ty

e Seascmdwnie ph e b

O O g el el s jarreagenie o O de ssesarne (TP da

anAFmade (2] TPRETT ¢ CBF e aarambe 5100 TN

5.3 Como trocar o certificado

5.31. Ao clicar nas trés barras, aparecera o botdo “sair/Trocar de certificado”. Apds clicar no botdo, basta
seguir os itens 4.3 e 4.4

h:} Agiratin - GOCrypho - Pavtl | — Mrosolt {dge - =] =

1/ A G e SO B w i o' | 1354 -0 TP bl i -

m Atiras - -k

e e e

Locsd do coveficade: LODAL

Caprgred Sols g P s v el -
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6. Atualizando o Windows com o UPDATE

No menu do Windows, pesquise verificar atualizacdes ou por Windows Update.

Meihor conmiporsdingia

;'I Exphoraton de Arquiecs ﬁ
LS

T Vevificar se hd atualizaghes
e’ Conbigurschen do vatems

Verificar se ha atualizagdes

gl ST
Windows Media Flayer » s
£ Windoas Powerth-sil »
EX¥  Wirndows PoreserSisesl [xfi5] B Configperspiioy relscmdas
s Wirddows Fax snd Scan » e ]
¥ Windows PowerShell I5E » Enphciicagin do Wincom
Configur sty
W seguranga do Windows »
w Pratachs contia virud & MTsied *

W Configuragies de Seguranca do

Windows
W Firewall & protegio de rede >
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Observe a data da Ultima Verificacdo.
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Caso ndo seja a atual, use o botdo Verificar se ha atualizacdes e siga as orientacdes que serdo exibidas.
Ao terminar a atualizacdo serd necessario reiniciar o computador para que as alteragdes sejam aplicadas.

Corgragbn

R Indcic

Localirar ums configurscho

Atualizacko » Segurardga
o Windows Update
Ouimizagds de Entrega

&
W Seguranga do Windows

Windows Update

Atualizagdes disponiveis
Uinima werificacba: hoje, 12202
202001 Atushesido cumalates pars NET Framework 3.5 ¢ 48

para Windows 10 Version 15900 para ol (KELLI0LE)
Stabus: Bacanda - 5%

Ferramenta de Bemocko de Software Mal-inbensconado do

2020400 Asualeaglo Cumulatia 00 Windows 1) Verson 1303 para
sigtemt oparation badeadon em ofd [KESLPEATED)
Sewtuiz Preparands of itens - 0%

@ Pautar stushzacies por 7 dias
Wity

p Diprfet avanchdiss pars dnerar o periodd o DU

% Alverar el Wt
Atuaimene 0800 3 1700

@ Exibir higtirico de atuakizagho

W i SRRSO NPT NG SriDdratny

Tendo sido executados os procedimentos anteriores, serad exibido o icone com a marcacdo em verde e a data

da ultima verificacdo serd a atual.

Lwrhg rag S

o inig

& Localize meew depositve

Windows Update

Reimcializagio necessdna
O algeditive Gl rirsciade fedd S0 horane: ave,

M- Ausicagio cumulste para WET Framework L5 e 48
para Windomd W) Veruen TA0) pare wbd (LG 125000
et Buingalzigd pendirts

G- Atusirasio Cumplieey do Windiows 10 Version 1035 pars
e ppeteoenas baveedor em bl (KRL518 760
Patus: Beincaliigda pedirts

Famiciar e Al d N0 O e S0

@ Pausst shisilBhEs poF 1§ dal

el L dvian{atos pard afada O perod D Od Dokt

% At s Fugr iy 3oy

G e H T30 B TPE

@ Exibir matgnicn de shal macio

g at dval et mvialadan dapanitivn

3 Dpghes g
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