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1.INTRODUCAO

O sigilo das informacdoes sempre foi uma preocupacao da
humanidade, mas a partir do momento em que as sociedades
foram se transformando e o processamento de dados foi
assumindo cada vez mais importancia no ambiente econdémico, a
necessidade de sua protecao ficou mais evidente.

Com o crescimento de novas plataformas de negécios,
principalmente pelos meios virtuais, os dados pessoais se
tornaram cada vez mais valiosos, a ponto de compara-los ao novo
petroleo, devido a importancia, poder e lucratividade.

Isso acabou gerando wuma coleta indiscriminada dessas
informacaoes, criando uma sensagao de desconforto e inseguranca
ante o vazamento de dados que foram descobertos nos ultimos
anos.

E nesse contexto que surgiu a Lei Geral de Protecdo de Dados
Pessoais (Lei n° 13.709/2018, a LGPD), que entrou em vigor em
18/09/2020, com diretrizes que colocam o cidadao a par do que
esta sendo feito com seus dados, garantindo mais transparéncia

e medidas de seguranca para proteger tais informagéesm '\‘
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2. A QUEM SE APLICAALGPD

A LGPD se aplica a qualquer pessoa fisica, empresa, entida- de
privada ou publica e a o6rgao publico que realize coleta e
tratamento de informacoes, ou seja, que tenha alguma ati- vidade
em que utilize dados pessoais, seja por meio digital (on-line) ou
fisico (presencial).

Toda operacdao de tratamento de dados realizada em territério
nacional ou de pessoa localizada no Brasil deve observar as regras
da LGPD.

3. AQUEM NAO SE APLICAA LGPD

A LGPD nao se aplica ao tratamento dos dados pessoais realizados
para fins exclusivamente particulares e nao jornalisticos,
econdmicos, artisticos, académicos, de seguranca publica, de
defesa nacional, de seguranca de Estado, de investigagao ou
repressao de infracoes penais, entre outros.




4. PRINCiPIOS DA LEI

Finalidade: O tratamento de dados pessoais deve destinar-se a
fins especificos, legitimos, explicitos e informados ao titular.
Precisa ser realizado dentro dos limites da lei e vir acompanhado
de todas as informacdes relevantes para o titular.

Adequacao e necessidade: Os dados pessoais tratados tém de ser
compativeis com a finalidade informada, ou seja, a sua justificativa
deve fazer sentido com o carater da informacao solicitada.

Livre Acesso e Qualidade dos Dados: O titular tem o direito de
consultar, de forma simples e gratuita, todos os dados que a
instituicao detenha a seu respeito.

Além disso, devem ser especificadas questdes como: o que se faz
com as suas informacdes, de que forma o tratamento é realizado e
por quanto tempo. Também deve ser garantido aos titulares que as
informacdes sobre eles sejam verdadeiras e atualizadas. E
necessario ter.

Transparéncia: A instituicio nao pode compartilhar dados
pessoais com outras pessoas publicas ou privadas de forma oculta.
Caso seja absolutamente necessario o repasse de dados para
terceiros, o titular deve ser informado.



Seguranca e prevencdo: E responsabilidade dos 6rgdos buscar
procedimentos, meios e tecnologias que garantam a protecao dos
dados pessoais de acessos por terceiros, ainda que nao sejam
autorizados, como nos casos de invasdes por hackers. Além disso,
devem ser tomadas medidas para solucionar situacdes acidentais,
como destruicao, perda, alteracao, comunicacao ou difusao dos
dados pessoais de suas bases. Para isso, ¢ fundamental uma
politica de seguranca e de privacidade de dados.

Nao discriminacao: Os dados pessoais jamais podem ser usados
para discriminar ou promover abusos contra os seus titulares. A
prépria LGPD ja criou regras especificas para o tratamento de
dados que frequentemente sao utilizados para discriminacao, os
chamados “dados pessoais sensiveis”, como os que tratam sobre
origem racial ou étnica, conviccao religiosa, opiniao politica,
filiacao a sindicato ou a organizacao de carater religioso, filoséfico
ou politico, dado referente a saude ou a vida sexual e dado
genético ou biométrico.

Responsabilizacao e Prestacio de Contas: Além de se
preocuparem em cumprir integralmente a lei, as unidades devem
ter provas e evidéncias de todas as medidas adotadas, para
demonstrarem a sua boa-fé e a sua diligéncia.



5. PRINCIPAIS CONCEITOS CONTIDOS NA LGPD

Titular dos dados: E o proprietario dos dados, a pessoa fisica dona
das infor- macoes coletadas e o principal interessado na forma de
utilizacao e na destinacao de suas informacdes pessoais. Vocé é o
titular de seus dados pessoais.

Controlador: E quem toma as decisdes relacionadas ao tratamento
dos dados pessoais. Pode ser uma entidade; empresa privada ou
publica, érgao publico ou uma pessoa fisica.

Operador: E a pessoa fisica ou juridica que faz o tratamento dos
dados pessoais seguindo as determinagcées do Controlador. O
operador nao trabalha dentro do érgao, sendo este um prestador
de servico, por exemplo.

Autoridade Nacional de Protecao de Dados (ANPD): Eo orgao da
administracao publica responsavel por zelar, implementar e
fiscalizar o cumprimento da Lei em todo o territério nacional.

Acompanhe as atualizacdes da Autoridades, guias e resolucoes
publicadas e o canal de denlncia ao descumprimento a Lei através
do site https://www.gov.br/anpd/pt-br.



Encarregado pelo tratamento de dados pessoais: A Lei traz a
figura do “Encarregado”, que é uma pessoa, fisica ou juridica,
nomeada pela SESAPI, para atender ao titular dos dados, a ANPD
e o proprio Orgdo sobre as questdes relacionadas ao tema.

Também conhecido internacionalmente por Data Protection
Officer, ou DPO, também ¢ sua responsabilidade orientar a
SESAPI sobre as melhores praticas no tratamento de dados.

Vale mencionar que as atribuicées e requisitos para o exercicio
dessa funcao tao primordial na governanga em privacidade de
uma organizacao encontram-se na LGPD e na Resolucao
CD/ANPD n° 18/2024, em ambito nacional, e, em ambito
estadual, no Decreto n® 23.003/2024.

Para saber mais sobre essa fungdo e quem € o
nosso Encarregado (DPO), leia a nossa Cartilha
do Encarregado pelo Tratamento de dados
pessoais, disponivel no site.

Dados Pessoais: Sao todas as informacodes que
possam identifica-lo ou, de alguma forma,:
tornar possivel sua identificacdo. Todos os
dados produzidos on-line ou fisicamente sao
considerados dados pessoais, tais como: nome,
foto, endereco, localizacao, documentos, e-
mail, caracteristicas pessoais, renda, entre
outros.




Dados pessoais sensiveis: Sao as informacdes
sobre a sua origem racial ou étnica, conviccao
religiosa, opinido politica, filiacdo a sindicato ou a
organizacao de carater religioso, filosofico ou
politico, dados relacionados a sua saude ou vida

‘ sexual, dados genéticos ou biométricos.

Dados anonimizados: Sao dados que nao permitem identificar
uma pessoa, pois passaram por técnica de trata- mento em que
sao removidas ou modificadas as informacoes que possam fazer a
identificacao direta ou indireta do individuo. Esse processo traz
mais seguranca ao tratamento de dados pessoais.

Por essa razao, a Lei Geral de Protecao de Dados dispde que seja
feita a anonimizacdao sempre que possivel, especialmente em casos
de utilizacao para politicas publicas, tratamento de dados sensiveis
e estudos por érgaos de pesquisa.

A Lei prevé, ainda, que apds o término do tratamento de dados
pessoais o controlador podera manté-los para seu uso exclusivo,
desde que anonimizados, sendo proibido seu acesso a terceiros.



Banco de dados: Conjunto estruturado de
informa- ¢cdes pessoais, estabelecido em um
ou em varios locais, em meio eletrénico ou
fisico. Sao considerados bancos de dados: o
cadastro das entidades de protecao ao crédito,
o cadastro de clientes das lojas fisicas, sites ou
aplicativos, o conjunto de informacdes dos
usuarios das redes sociais.

Tratamento de dados: toda operacao
realizada com dados pessoais, como as que se
referem a coleta, producao, recepcao,
classificacao, utilizacao, acesso, reproducao,
transmissao, distribuicao, processamento,
arquivamento, armazenamento, eliminacao,
avaliagdo ou controle da informacao,
modificacdo, comunicacao, transferéncia,
difusao ou extracao.
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5. TRATAMENTO DOS DADOS PESSOAIS DE CRIANCAS E
ADOLESCENTES

A protecao integral a crianca e ao adolescente é uma obrigacdo do
Estado e da sociedade em geral, conforme previsto na Constituicao
Federal e no Estatuto da Crianca e do Adolescente (ECA).

O tratamento de dados pessoais de criancas e adolescentes é

regulamentado pela LGPD, que estabelece regras especificas para

garantir a protecao desses titulares. Segundo o artigo 14 da predita

Lei, as principais regras para o tratamento de dados pessoais de

criancas e adolescentes sao:

= O tratamento deve ser realizado em seu melhor
interesse;

= E obrigatério o consentimento especifico e em destaque
de pelo menos um dos pais ou do responsavel legal;

= O tratamento sé pode ser feito para fins que promovam
os direitos da crianca ou do adolescente, prevalecendo
sobre qualquer outro interesse; e

= O tratamento de dados pessoais para fins ilegais ou
prejudiciais é proibido.




A LGPD considera criancas e adolescentes um grupo vulneravel,
pois estao em uma fase de desenvolvimento peculiar e podem nao
estar cientes dos riscos e consequéncias do tratamento de seus
dados.

A ANPD esta estudando com profundidade a protecao de dados
pessoais de criancas e adolescentes, conforme se observa no
estudo preliminar que trata sobre as hipoteses legais aplicaveis ao
tratamento de dados pessoais de criancas e adolescentes,
disponivel no link: https://www.gov.br/anpd/pt-br/documentos-e-
publicacoes/estudo-preliminar-tratamento-de-dados-crianca-e-
adolescente.pdf.




7. DIREITOS DOS TITULARES DE DADOS

Segundo o artigo 18 da LGPD, sao direitos dos titulares de dados:

confirmacao da existéncia de tratamento;

acesso aos dados;

correcao de dados incompletos, inexatos ou desatualizados;
anonimizacao, bloqueio ou eliminacao de dados desnecessarios,
excessivos ou tratados em desconformidade com o disposto
nesta Lei;

portabilidade dos dados;

eliminacao dos dados pessoais tratados com o consentimento
do titular;

informacado das entidades publicas e privadas com as quais o
controlador realizou uso compartilhado de dados;

informacao sobre a possibilidade de nao fornecer
consentimento e sobre as consequéncias da negativa;
revogacao do consentimento.

0 titular do dados, que pode ser o cidadéo, um servidor, prestador de servico ou
terceiro, deverd exercer seus direitos de forma gratuita e facilitada, dentro do

prazo da Lei de Acesso G Informagdo!



8. HIPOTESES QUE AUTORIZAM 0 USO DOS DADOS PESSOAIS

¢ mediante o fornecimento de consentimento pelo titular;

e para o cumprimento de obrigacao legal ou regulatoria;

e pela administracdao publica, para o tratamento e uso
compartilhado de dados necessarios a execucdo de politicas
publicas previstas em leis e regulamentos ou respaldadas em
contratos, convénios ou instrumentos congéneres;

e para a realizacdo de estudos por 6rgao de pesquisa, garantida,
sempre que possivel, a anonimizacao dos dados pessoais;

e para a execucao de contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o titular, a pedido do
titular dos dados;

e para o exercicio regular de direitos em processo judicial,
administrativo ou arbitral;

e para a protecao da vida ou da incolumidade fisica do titular ou
de terceiro;

e para a tutela da saude, exclusivamente, em procedimento
realizado por profissionais de saude, servicos de saude ou
autoridade sanitaria;

* interesses legitimos do controlador ou de terceiro; ou

e paraa protecao do crédito.
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9. HIPOTESES QUE AUTORIZAM O USO DOS DADOS PESSOAIS
SENSIVEIS

e quando o titular ou seu responsavel legal consentir, de forma
especifica e destacada, para finalidades especificas;

e sem fornecimento de consentimento do titular, nas hipdteses
em que for indispensavel para:

o

cumprimento de obrigacdo legal ou regulatéria pelo

controlador;

tratamento compartilhado de dados necessarios a

execucao, pela administracao publica, de politicas publicas

previstas em leis ou regulamentos;

realizacdo de estudos por 6rgao de pesquisa, garantida,

sempre que possivel, a anonimizacao dos dados pessoais

sensiveis;

exercicio regular de direitos, inclusive em contrato e em

processo judicial, administrativo e arbitral;

protecao da vida ou da incolumidade fisica do titular ou de

terceiro;

tutela da saude, exclusivamente, em procedimento

realizado por profissionais de saude, servicos de salude ou

autoridade sanitaria; ou

o garantia da prevencao a fraude e a seguranca do
titular, nos processos de identificacao e
autenticacao de cadastro em sistemas
eletronicos.



10. RESPONSABILIDADES

Todos que participam em qualquer etapa do tratamento de dados
pessoais se tornam responsaveis por esses dados.

Por isso, esteja atento a nossa politica de privacidade e demais
documentos e boas praticas sobre protecao de de dados pessoais.
Também nao compartilhe, acesse ou faca uso indevido de dados
pessoais, em caso de duvidas contate sempre o Encarregado de
dados pessoais (DPO).

Quando temos acesso a essas informacdes, precisamos agir de
forma ética, nao desvirtuando a finalidade desses dados, zelando
por sua guarda e armazenamento, preservando a sua integridade e
cuidando da privacidade desses dados, onde apenas pessoas
autori- zadas poderao ter acesso as informacoes.

Quem trata dados pessoais devem adotar medidas de seguranca,
técnicas e administrativas aptas a proteger os dados pessoais de
acessos nao autorizados e de situacoes acidentais ou ilicitas de
destruicao, perda, alteracao, comunicacao ou qualquer forma de
tratamento inadequado, ou ilicito.

Estas medidas devem ser adotadas deste a coleta do dado pessoal
até a sua exclusao, inclusive em caso de incidente de seguranca.



FIQUE ATENTO!

O servidor pode ser responsabilizado com sancdes
administrativas, civis e penais pelo tratamento inadequado
de dados pessoais. Por isso, € importante coletar e tratar
apenas aqueles dados pessoais estritamente necessarios a
finalidade para a qual se destinam, buscando sempre a
minimizacdao de dados e 0 atendimento aos principios da
necessidade, finalidade e adequacdo.



11. 0 QUE FAZER EM CASO DE INCIDENTES DE SEGURANCA

Um incidente de seguranca com dados pessoais € qualquer evento
adverso confirmado, relacionado a violacao das propriedades de
confidencialidade, integridade, disponibilidade e autenticidade da
seguranca de dados pessoais, 0S quais possam ocasionar risco
para os direitos e liberdades do titular dos dados pessoais.

e Acessos nao autorizados, interrupgdes, ou mudancas

e Dano ou inadequacao de informagodes protegidas o J
e Violacao de dados \
* Malwares

e Ataques de Negacao de Servico (DoS)

e Phishing e demais ataques de engenharia social

e Exploracao de vulnerabilidades fisicas e digitais

¢ Ransomware

e Demais situagcoes que comprometam os dados pessais,
sensiveis, financeiros, de criancas, de adolescentes, de idosos,
de autenticacao de sistemas, bem como dados protegidos por
sigilo legal, judicial ou profissional.

Seguem alguns exemplos praticos: N %

Nesse caso, ao identificar que alguma dessas situacdes aconteceu,
comunique imediatamente o seu superior e o Encarregado (DPO),
para que sejam adotadas as medidas cabiveis.



12. DICAS UTEIS

Evite divulgar seus dados pessoais que nao tenham relagao
nenhuma com a contratagao que esta sendo feita.

Procure se informar sobre como seus dados serao utilizados e
com quem serao compartilhados. E o caso, por exemplo, da
informacgao do niumero do CPF na farmacia.

Seus dados pessoais sensiveis, especialmente sobre sua
saude, sé interessam a vocé e ao sistema de saude.

Recuse-se a informar sobre sua religido, convicgdes politicas,
orientacao sexual e outras informacoes de foro intimo para a
realizacao de cadastros.

Cuidado ao preencher cadastros na internet para realizacao de
joguinhos, testes de personalidade, mapa astral, aplicativos de
envelhecimento, filtros de imagens e outras “brincadeiras”
aparentemente inofensivas.

Se desconfiar que um estabelecimento comercial ou portaria
de edificios, ou ainda qualquer meio de transporte, esta
utilizando tecnologia de reconhecimento facial sem sua
autorizacao, denuncie!



13. CONSIDERACOES FINAIS

Apesar de a LGPD ser destinada as pessoas fisicas ou juridicas, do
setor publico ou privado, que tratem dados pessoais, todos nds
somos responsaveis pela protecao das informacdes pessoais,
sejam as nossas, sejam aquelas que temos acesso pelo exercicio
da nossa profissao.

Algumas acoes que envolvem o ecossistema de protecao de dados
pessoais e a adequacao a LGPD ja foram implementadas, por
exemplo:

Nomeacao do Encarregado de Dados;

Criagao do Comité de Privacidade;

Mapeamento e Inventario dos dados;

Revisao da documentacao com foco na protecao dos dados
pessoais;

Politicas e boas praticas;

Treinamentos e capacitacoes;

Consolidacao da governanga em privacidade.
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